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９７７２１－００１３８ 

２０２２年６月１６日 

ＩＨＩグループ従業員各位 

（株）ＩＨＩ 

高度情報マネジメント統括本部 

情報セキュリティ部 

 

不審メールを受信した場合の対応について（注意喚起） 

 

 最近，ＩＨＩグループ会社において不審メールの添付ファイルを開いたことにより，「Emotet（エモテ

ット）」と呼ばれるマルウェアに感染する事案が発生しました。今回のメールは社外の攻撃者から送付さ

れてきたものですが，差出人の表示名が偽装されていたため，同じグループ会社の実在する従業員から

送付されてきたと思い，添付ファイルを開いてしまいました。同様のメールがＩＨＩグループ従業員宛

てに送付されてきており，同類事案のマルウェア感染を防止するためにも，下記の対策を徹底するよう

お願いします。 

 

記 

 

１．不審メールの特徴 

 ＩＨＩグループに最近送付されてきた「Emotet」メールの特徴を以下の図に記載します。「Emotet」

とは，情報や金銭の窃取を目的としたマルウェアで，世界中で猛威を振るっています。 

 

 

図．ＩＨＩグループに最近送付されてきた「Emotet」メールの特徴 
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２．不審メールを受信した場合の対応 

（１） 上記の特徴を勘案したうえで，メールの件名，差出人，内容を確認し，心当たりのあるメールか

確認する。差出人の表示名は偽装することができるため，特にメールアドレスが正しいかどうかを確

認する。 

（２） 不審と感じるメールの場合，添付ファイルを開いたり，URL をクリックしたりしない。 

（３） 身に覚えの無いメールの場合，メールを削除する。 

（４） 業務メールか判断できない場合，「３．問合せ先」に相談する。 

 

３．問合せ先 

業務メールか判断できない不審メールを受信した場合は，不審メール本体を新しいメールに添付

（転送不可）したうえで，以下の問合せ先に相談してください。なお，問合せ先が部門または関係会

社内で別途指示されている場合はその指示に従ってください。 

IHI-【本】情セキュ部（IHI ウィルス監視担当） ihi-nh0698@ihi-g.com 

 

以 上 

担当：情セキュ部 杉坂，坂 
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